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Unititile de inviafimant preuniversitar din judeful Cluj,
in atentia Doamnelor si Domnilor Directori,

a coordonatorilor de proiecte si programe educative

a cadrelor didactice profesori dirigingi

Avand in vedere faptul ci in ultima perioada a crescut riscul populatiei scolare de a
deveni victime in mediul on-line, ca urmare a accesérii unor jocuri, site-uri sau platforme de
socializare, v transmitem in anexa acestei adrese un suport educational elaborat de
Politia Romand, contindnd citeva recomandidri preventive, cu solicitarea ca in prima ora
de dirigentie de la primirea prezentei adrese, profesorii diriginti si discute cu elevii de
gimnaziu si de liceu acest material, accentudnd importanta sigurantei si a integritatii fizice
si psihice Tn_activitdtile desfasurate in mediul on-line.

De asemenea, vi rugdm sd transmitefi si pdrintilor elevilor din unitatea de invatidmant
pe care o conduceti, utilizind canalele de comunicare specifice, toate aceste recomanddri
preventive, avind in vedere importanta parteneriatului scoald-familie.

Cu stima,

INSPECTOR SCOLAR GENERAL ADJU

MARIANA POP

:’w
| %) INSPECT(R SCOLAR EDUCATIE PERMANENTA,

cel Mare nr. 4, Cluj - Napoca
Tel: +40(0) 264 590 778
Fax: +40(0) 264 592 832
www.isjcj.ro, cluj@isjcj.ro




Anexa_ ora de dirigentie

Internetul — cum sa-1 utilizam in siguranta

Lumea virtuald, asemenea celei reale, prezintd o serie de riscuri. Atunci cand
vorbim despre utilizarea Internetului de catre copii si tineri o parte dintre abordari se
referd la: harfuire si amenintare, furt de date personale, expunere la materiale ilegale
sau cu un continut ,,daundtor”, pornografie sau ademenire a minorilor, cu alte cuvinte
comportamente riscante.

Hartuirea, cunoscutd drept cyberbullying atunci cand are loc pe Internet,
implicd folosirea tehnologiilor informatiei si a comunicatiilor, cum ar fi mail-ul,
telefoanele mobile, site-urile web defdimatoare, blog-urile etc., cu scopul de a ataca
in mod deliberat, repetat si ostil un individ sau un grup de indivizi.

Hartuirea cibernetica poate consta in trimiterea de e-mail-uri care pot contine
amenintari, remarci sexuale, incitéri la urd, sicanari ale victimelor, precum si afisarea
oricaror declaratii false ce au ca scop umilirea victimei. Amenintarile pot fi private
sau publice, pe forum-uri gi/sau grupuri de discutie.

Agresorii cibernetici pot divulga date reale, cu caracter personal, despre
victimile lor pe site-uri $i pe forum-uri sau pot publica materiale in numele lor cu
scopul de a le defdima si/sau ridiculiza identitatea. De asemenea, unii agresori pot
trimite si e-mail-uri de amenintare si harfuire, in timp ce altii publica barfe si instigd
alte persoane la comportamente rautdcioase Impotriva victimelor.

in aceastd situatie, victima poate sid blocheze e-mailurile sau SMS- urile
ofensatoare sau sd-si creeze o noua adresa de e- mail ori un nou cont de utilizator.
Dacd este vorba despre un chat public sau un cont pe o retea de socializare (Afentie!
Copiii Tsi pot crea un cont pe reteaua de socializare Facebook numai dacd au 13
ani Implinifi!) se poate adresa moderatorului pentru a bloca agresorul, poate folosi
setarile de confidentialitate ale contului.

Totodatd, copiii victime trebuie sd pastreze (prin salvare de pagina ori fisier,
sau capturd de ecran) orice mesaj, comentariu, secvent{d audio sau video pe care
agresorul le-a postat-o. Dacd actele de hartuire nu Inceteazd si au un caracter de
amenintare pentru copil sau 1i provoacid o stare de fricd si de insecuritate,



recomandam parintilor si facd plangere la sectia de politie pe raza cdreia se afld
unitatea de Invitimant sau din zona in care locuieste elevul.

Conform ultimelor cercetdri prezentate de cdtre Organizatia ,,Salvati Copiii”
40% dintre tinerii Uniunii Europene sunt expusi riscului pornografiei pe Internet.

Increderea se poate dezvolta rapid in mediul online, sub masca anonimatului pe
care Internetul 1l ofera.

Agresorii on-line cautd copiii prin intermediul internetului si dezvoltd cu
acestia relatii on-line - apropierea de victima prin atentie sporitd, buntate, schimburi
de muzica, cunoasterea hobby-urilor copilului, empatizarea cu eventuale probleme
ale acestuia. Se poate ajunge pand la prezentarea unor clipuri sau imagini
pornografice copilului, in speranta de a-1 face mai usor si accepte astfel de saclers
Unii agresori intreprind demersuri de a se intalni cu copiii racolai prin acest mod.
Ademenirea online poate apirea prin intermediul oricérui mijloc de comunicare on-
line, nu doar prin retele sociale — camere de chat, programe de instant messaging etc.

Conform ultimei cercetiiri realizate de citre Organizatia ,,Salvati Copiii”,
jumitate dintre adolescentii care utilizeazi Internetul posteazi fotografii pe net,
iar 92% nu stiu unde si raporteze o situagie de genul expunerii la un continut

on-line daunator.

Orice actiune cu caracter preventiv in acest domeniu trebuie sd aibd ca punct de
plecare identificarea obiceiurilor de utilizare a serviciilor de internet de catre elevi.

In acest context, recomandirile preventive trebuie si vizeze:

- protejarea datelor personale si a parolei — prin date personale infelegénd inclusiv
adresa, scoala unde invati minorul, informatii despre familie etc.

- evitarea IntAlnirilor cu persoane cunoscute pe internet sau anuntarea parintilor
despre intentia unor astfel de intdlniri; de altfel, parintii copiilor care utilizeaza
frecvent internetul si retelele de socializare ar trebui si se intereseze despre aceasta
activitate a lor, cu cine si ce comunici, ce site-uri viziteaza si cu ce gen de persoane
interactioncazi. Acest gen de verificare se poate realiza cu ajutorul unor programe
speciale care se pot incirca In computerele utilizate de cétre copii, aceste programe
puténd fi achizitionate inclusiv in Roménia de la firmele specializate de software.



- selectarea atentd a imaginilor pe care le posteaza pe internet — este vorba despre
constientizarea faptului ci odati postate aceste fotografii pot fi viizute sau folosite de
citre oricine, oricand. Totodatd, fotografiile postate ,,pot spune ceva” despre profilul

tdu Tn cadrul retelei.

- respingerea unor contacte ,agresive” venite din partea altor persoane si anunfarea
acestor incidente.

Orice situatie de abuz asupra minorilor, petrecutd in mediul on-line, trebuie
sesizatd Politiei, fie in mod direct, la cea mai mai apropiatd unitate, fie prin
intermediul Internetului, pe site-ul www.efrauda.ro. De asemenea, Organizafia
Salvati Copiii gestioneazd un help line destinat semnalarilor situatiilor de abuz sau
agresiune pe internet, oferind si consiliere privind siguranfa pe internet, pentru copii
si parinti. Acest help line poate fi accesat la www.oradenet.ro Conform cercetarii
realizate in 2014 de Organizatia Salvati Copiii , principalele informatii furnizate de
copii pe refele de socializare sunt: poze in care se distinge clar fafa copilului (81%),
numele de familie (61%), numele scolii la care nvatd (59%) si varsta sa corecta
(47%). Un procent semnificativ dintre copii posteazd pe Internet chiar numarul de
telefon (10%) sau adresa (16%).

Ce inseamni date cu caracter personal?

Datele personale sunt datele proprii unei persoane, folosite pentru identificarea
acesteia si care au un caracter privat: nume si prenume, codul numeric personal, data
nasterii, adresa fizicd sau electronica, numerele de telefon, nationalitatea, limba,
sexul, contul bancar, amprente, inregistrarea vocii, fotografii, adresa IP, scoala si
clasa din care fac parte, programul familiei etc. Datele personale permit identificarea
unei persoane fie direct, fie prin aldturarea mai multor elemente de informatie.

RECOMANDARI PENTRU PARINTI!

> Supravegheati activitatea copilului dumneavoastré pe Internet;

» Folositi Internetul impreund cu copiii, ciutati cu ei informafii care sa-i
intereseze;

» Asezati computerul conectat la Internet intr-o zoni deschisi, de unde puteti
usor supraveghea copilul, de preferat in camera de zi;

» Folositi anumite mecanisme de control parental si instala{i instrumente de
filtrare a Internetului, ca misuri suplimentare de supraveghere;

> Aratati copilului cum si foloseasca setarile de siguranga;



fnvatati copiii si nu dea niciodati date personale sau poze celor cu care
corespondeazi pe Internet;

Explicati-le copiilor c¢i nu este bine sd stabileascd, fara acceptul
dumneavoastra, intilniri cu persoane pe care le cunosc doar de pe Internet;
discutati cu copii despre riscurile la care se pot expune;

Incurajati-vi copiii si vi spuni daci cineva din mediul on-line ii face s se
simtd inconfortabil ori le provoacd teama;

invﬁtati-vﬁ copilul ce inseamnii autoprotectia pe Internet. Dacd un site
ncurajeazi copiii s transmitd numele pentru a personaliza con{inutul acelui
program, ajutati-l sd-si giseascd un nume fictiv;

Incurajati-va copilul sii aibd o atitudine responsabild, cuviincioasd inclusiv
pe Internet, si nu transmita vulgaritati, amenin{éri sau injurii;

in cazul in care sesizati schimbéri negative in comportamentul copiilor,
discutafi cu acestia si incercati sd aflati cauzele care au generat aceste
modificari. Discutati cu cadrele didactice si apelati la specialisti care va pot
oferi sprijin in gestionarea situatiei;

Pentru faptele abuzive din mediul on-line, rispunderea ¢ in mediul offl-ine,
reala;

Internetul poate crea dependenti! Nu ldsati copiii s@ petreacd ore in sir in fata
ecranului, stabiliti de comun acord un program de utilizare a calculatorului si
oferiti-le alternative de petrecere a timpului liber!

Nu folositi dispozitivele electronice ca alternativi la lipsa de disponibilitate de
a petrece timp cu copiii dumneavoastra!

Internetul nu poate inlocui afectiunea, conversatia si educatia pe care le pot
oferi numai parintii tn timpul petrecut impreund cu copiii. Dacd acest timp este
pierdut, riscurile utilizarii gresite a Internetului devin din ce n ce mai mari.

RECOMANDARI PENTRU PROFESORI!

D[&RUIESTE TIMP, DARUIE$TE VIATA! Fii ,,familia” de la scoali!
Vorbeste deschis cu elevii tii!

Arati-le ci-{i pasi de experientele, emotiile si frimantarile lor!

,»,Did mana” cu familiile lor si indrumati-le impreuna pasii in incursiunea

vietii!
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Forta ta de creatie, de educatie si de formare 1i poate feri de orice
problema!

Fii tu raspunsul curiozititilor lor!

Fii atent la schimbarile de comportament ale elevilor!

Observi dacid au semne, cuvinte, pictograme, desenate pe maini, pe carti,

pe caiete!  LASA USA COMUNICARIT DESCHISA !

RECOMANDARI PENTRU ELEVI!

Nu oferi persoanelor intilnite pe Internet informatii personale despre tine sau
despre familia ta;

Nu spune parola de la e-mail-ul tiu altor persoane in afara parintilor; dacd le
comunici aceastd parold prietenilor sau altor persoane, acestea pot trimite
mesaje jignitoare Tn numele tau sau pot intra pe site-uri interzise;

Daca vrei sd te intdlnesti cu o persoand pe care ai cunoscut-o pe Internet,
anuntd-ti parintii anterior; oamenii pot fi foarte diferifi de ceea ce au pretins
ci sunt pe Internet si astfel poti deveni victima traficului de persoane si a
altor intamplari tragice;

Eviti sid postezi pe Internet fotografii care te surprind in ipostaze
indecente; acestea sunt personale si nu trebuie sd ajungd la cunostinta oricui
navigheazi pe Internet; ele pot fi folosite, mai devreme sau mai tarziu, pentru a
v face rdu, tie sau celor apropiati; in plus, odata ce asemenea fotografii vor fi
facute publice, nu vei mai putea, decét foarte greu, sd stergi din amintirea ta
trauma rusinii si a umilintei la care ai fost expus. Géndeste-te foarte bine
inainte de a te expune Intr-un mod indecent daca vrei sa iti pastrezi sau sd iti
pierzi demnitatea de fiintd umana!

Nu uita ca nu tot ceea ce citesti sau vezi pe Internet este adevarat!

Nu da curs Indemnurilor, sarcinilor si provocarilor pe care le primesti in cadrul
unor jocuri on-line, care fac referire la viata reald si te indeamnd sa savarsesti
fapte ce iti pot pune viata in pericol sau 1i pot afecta pe cei din jur;

Nu te teme de cei care te amenintid pe Internet, ca si te determine sa faci ceea
ce doresc ei. Ei nu au putere asupra ta, doar te pacdlesc pe tine ca ar avea vreo
putere si doar daci-i crezi au putere! In realitate, singura lor putere este
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anonimatul. In fata unor adulti responsabili, precum parintii tdi, profesorii sau
politistii, medicii sau psihologii, agresorul tiu se va dovedi mai neajutorat
decdt tine, pentru cd el se stie vinovat. Dacd te amenintd cd are acces la
informatii confidentiale ca s& iti arate ca e bine informat, nu uita ca in realitate
are acces numai la informatii care se gisesc foarte ugor pe Internet si nu
dovedesc nimic. Asa cd, nu ezita sd anunti un adult in care ai incredere cd esti
victima unei agresiuni sub orice forma pe Internet si vei fi protejat!

Daci cineva te face sa te simti inconfortabil pe Internet, poti oricand sé renunti
la comunicarea cu acea persoand. Nu esti obligat sé stai pe Internet mai mult
decét consideri tu si nici sd suporti ceea ce iti provoacd nepldcere sau teama.

INSPECTORATUL GENERAL AL POLITIEI ROMANE



